Aspire To

v
Achieve Voya gc

EDUCATION PARTNERSHIP

Bezpieczenstwo cyfrowe w szkole dla uczniow i dorostych

Wstep

Uczniowie otrzymajg dostep do zasobow teleinformatycznych Akademii tylko wtedy, gdy zrozumiejg niniejsza
umowe i zwrdca jej podpisang kopie.

(Personel powinien zapoznad sie z tym tekstem w potgczeniu z Zasadami dopuszczalnego uzytkowania firmy
Trust, ktére mozna znalez¢ w naszym systemie Every).

Uczniowie i rodzice powinni wiedzieé, ze:

Wszystkie dziatania w sieci s3 monitorowane i rejestrowane — mozemy monitorowaé, z jakich stron
internetowych korzystajg i gdzie w mailach uzywany jest niewtasciwy jezyk.

Wszystkie wiadomosci e-mail sg bezpiecznie rejestrowane i przechowywane przez siedem (7) lat.
Niektdére witryny sg automatycznie blokowane, poniewaz NIE s3 uwazane za odpowiednie.

Jesli napiszesz lub wyslesz cos drogg elektroniczng (w tym przez kamere internetows), nie bedziesz
juz mie¢ nad tym kontroli. Pomysl o tym bardzo uwaznie — jak bys sie czut, gdyby inni ludzie to widzieli
lub czytali?

Nie zawsze mozesz by¢ pewien, ze osoba, z ktérg sie komunikujesz, jest tym, za kogo sie podaje.

Nie wszystkie informacje w Internecie sg prawdziwe — musisz doktadnie przemysle¢ to, co czytasz i
poprosic¢ o rade, jesli nie jestes pewien.

Wszystkie dane przechowywane w systemach informatycznych Trustu sg wiasnoscig Trustu, a nie
osoby fizycznej; |

Niewfasciwe zachowanie w Internecie moze skutkowac¢ sankcjami. Moze to obejmowad
skontaktowanie sie zdomem i/lub zablokowanie dostepu do ICT.

Niniejsza umowa dotyczy réwniez ucznidw podczas wyjazdéw Akademii, wizyt i zajeé pozalekcyjnych.

1. Umowa Uczniowskiego Uzytkownika IT

Kazdy uczen zostanie poproszony o przeczytanie (lub juz mu przeczytat) i podpisanie zatgczonej umowy,
aby powiedzie¢, ze zrozumiat swoje obowigzki zwigzane z bezpiecznym korzystaniem z IT.

Wszyscy rodzice/opiekunowie kazdego ucznia rowniez podpiszg to samo. Bez podpisanej umowy IT nie
bedzie dostepne dla tego uzytkownika w celu wspierania i ulepszania nauki w ramach Akademii.

2. Telefony komérkowe/Urzadzenia

Rozumiem, ze Akademia nie ponosi odpowiedzialnosci za zgubienie, kradziez lub uszkodzenie urzadzenia
mobilnego. Na Carlton Road wszystkie telefony muszg by¢ przekazane wychowawcy klasy po przybyciu
do szkoty i odebrane w domu. Obowigzkiem ucznia jest odebranie telefonu przed wyjsciem na koniec
dnia.



3. Wsparcie odpowiedzialnego i etycznego korzystania z technologii

Nasza Akademia wykorzystuje Internet jako narzedzie do nauki i nauczania. Postrzegamy Internet i
technologie mobilne jako cenne zasoby, ale przyznajemy, ze nalezy z nich korzysta¢ w sposéb

odpowiedzialny.

Twoje dziecko zostato poproszone o wyrazenie zgody na odpowiedzialne korzystanie z internetu i
technologii mobilnych w Akademii.

Rodzice powinni mie¢ swiadomos¢, ze natura Internetu oznacza, ze nigdy nie mozna zagwarantowac

petnej ochrony przed nieodpowiednimi tresciami.

W Akademii:

e uczyé ucznidéw o mozliwosciach i zagrozeniach, jakie oferuje internet.
e regularnie podkreslamy znaczenie naszej Umowy Ucznia z Uzytkownikiem Informatyki.

e zapewnic filtrowang ustuge internetowg i monitorowac wiadomosci e-mail.

e zapewnienie nadzoru i kierowania dziataniami w Internecie oraz podczas korzystania z technologii
mobilnych do nauki.

e wykorzystywacd technologie mobilne do celdw edukacyjnych, np. podcasty, zdjecia z wycieczek.

e zapewnic¢ rodzicom wsparcie w zrozumieniu tej umowy; |

e udzielanie pomocnych informacji rodzicom.

4. E-Bezpieczenstwo — Porady dla Rodzicéw/Opiekunéw

W Akademii Internet jest wykorzystywany do wspomagania nauki i nauczania. Jednak w domu czesto
uzywa sie go inaczej. Jest to nie tylko zrédio wiedzy dla ucznidw, ale jest coraz czesciej
wykorzystywane jako przestrzen spoteczna do spotkan, zabawy i rozméw. Jesli korzystasz z Internetu
w domu, zacheé¢ swoje dziecko (dzieci), aby pokazato Ci, co robi w Internecie. Nekanie,
niebezpieczenstwo ze strony nieznajomych, plotki i podawanie danych osobowych niewtasciwym
osobom od dawna stanowig problem dla dorastajgcych mtodych ludzi. To wszystko zachowania,
ktdre sg obecnie obecne w Internecie. To nie sg problemy ,wirtualne”. Sg prawdziwe i mogg szkodzi¢
i rani¢. W domu polecamy:

Poswiec troche czasu, aby usigsc z dzieckiem (dzie¢mi), aby dowiedziec sie, w jaki sposdb korzysta
z Internetu i kto jeszcze jest zaangazowany w jakiekolwiek dziatania online.
Popro$ swoje dziecko (dzieci), aby oprowadzito Cie po swojej ,przestrzeni”, jesli korzysta z
witryny, ktéra umozliwia im czatowanie, publikowanie zdje¢, granie w gry itp.
Zawsze popro$ dziecko (dzieci), aby ustawito przestrzen jako ,prywatng”, jesli korzysta z
serwisow spotecznosciowych, takich jak Instagram, TikTok, Facebook itp. Dzieki temu maja
kontrole nad tym, kto sie z nimi kontaktuje i moze uzyskaé dostep do ich informacji. Moga
zablokowac kazdego w dowolnym momencie.
Umies¢ komputer lub inne urzadzenie, w tym konsole do gier, z dostepem do internetu we
wspdlnym miejscu w domu — nie w sypialni dziecka.
Wynegocjuj odpowiedni czas na aktywnos$é Twojego dziecka (dzieci) w Internecie i korzystanie z
telefonéw komdrkowych.
Podkresl, ze nigdy nie powinni spotyka¢ kogos, kogo ,,spotykaja” online bez rozmowy z toba.
Zadawaj pytania, gdy Twoje dziecko (dzieci) pokazuje Ci, co robi, na przyktad:

o Jak to dziata i jak to ustawic?

o Czy mozna blokowa¢ ludzi?

o Kto jeszcze udostepnia te przestrzen lub gre?



Czy znate$ ich wczesniej, czy ,spotkates” ich online?

Co o nich wiesz?

Czy podawanie danych o sobie jest bezpieczne?

Dlaczego to jest takie przyjemne? Co sprawia, ze jest zabawnie?

Czy widzisz jakies ryzyko lub niebezpieczeristwa w tej dziatalnosci?

Co byscie powiedzieli, zeby ostrzec/poinformowac mtodszg osobe, ktéra zamierza zaczgc

korzystac z przestrzeni?

o Co robisz, aby chroni¢ siebie lub swoich przyjaciét przed tymi potencjalnymi
zagrozeniami?

o Kiedy poinformowatby$ osobe dorosta o incydencie, ktéry wydarzyt sie w Internecie i
ktory Cie dotyczy?

o Omodw, dlaczego Twoje dziecko (dzieci) moze zachowac to dla siebie.

O O O O O O

e Wielu ucznidw twierdzi, ze nie powie dorostemu, ze ma ktopoty, ani nie poprosi o pomoc,
poniewaz:
o mogaq zostac obarczeni wing za jakikolwiek incydent
o nie mysla, ze dorosli ,,dostajg” ich rzeczy online — to jest tylko dla mtodych ludzi
o mogaq zagrozi¢ wtasnemu dostepowi do technologii poprzez:
= przyznanie sie do bftedu
= podkreslajac sytuacje, ktéra moze sktonic rodzica do zablokowania im dostepu

Informacje pomocnicze dla rodzicéw/opiekunéw
Umowa Ucznia z Uzytkownikiem Informatyki Akademii stanowi nie tylko czes¢ zasad Akademii, ale
takze pozgdane zachowania i wartosci, ktdre spotecznosé¢ Akademii uwaza za wazne dla wszystkich.

Akademia postrzega edukacje bezpiecznych i etycznych obywateli cyfrowych jako niezbedng w zyciu
swoich uczniéw i jako partnerstwo miedzy domem a Akademiy. Uczniowie spedzajg coraz wiecej
czasu online. Kiedy dotaczajg do spotecznosci internetowych, muszg byé cyberobywatelami, ktérzy
,postepujg wtasciwie” samodzielnie i z innymi online, zwtaszcza gdy ,,nikt nie patrzy”.

Bezpieczne i etyczne zachowanie w Internecie jest wyraznie nauczane w Akademii i oczekuje sie, ze
rodzice/opiekunowie bedg wzmacnia¢ te zachowania, gdy uczniowie bedg korzystaé z Internetu w
domu. Nalezy pamietac, ze niektdre dziatania w Internecie sg nielegalne i jako takie bedg zgtaszane
na policje. Obejmuje to nekanie innych, publikowanie nieodpowiednich obrazéw itp. Prosze
zapoznac sie z Politykg Akademii dotyczaca ustalen dotyczacych ochrony dzieci.

Pozostajac bezpiecznym

Do ucznidéw mozna sie zbliza¢, przygotowywad i zastrasza¢ online. Chetnie publikujg informacje o
sobie i swoich znajomych w przestrzeniach takich jak Facebook, TikTok, Club Penguin, Instagram,
Snapchat, Fortnite itp. Zalecamy, aby uczniowie:

e nie uzywaj wtasnego imienia, ale opracuj imie online i uzywaj awatarow, jesli sg dostepne

e nie udostepniaj online danych osobowych, w tym zdje¢ swoich lub znajomych

e hasta chronig wszelkie posiadane przestrzenie lub konta i nigdy nikomu nie udostepniajg tego
hasta.

e nie zezwalaj nikomu, kogo nie znajg, na dofaczanie do ich czatu lub przestrzeni wspoétpracy i
korzystaj z funkcji blokowania

e przypomina sie, ze kazdy obraz lub komentarz, ktéry umieszczajag w Internecie, jest teraz
publiczny (kazdy moze go zobaczy¢, zmienic lub uzyé) — po opublikowaniu traci nad nim kontrole.

Okazywanie szacunku w Internecie




Srodowisko online czasami wydaje sie inne. Jezyk jest inny. Czasami uczniowie méwia w Internecie
rzeczy, ktérych nigdy nie powiedzieliby komus w twarz. Nie wszystkie ktétnie sg zastraszaniem, ale
nalezy zajgé sie niedopuszczalnymi zachowaniami. Zobacz Zasady zachowania Akademii.

e Bycie online moze sprawié, ze uczniowie poczuja sie anonimowi (jednak interakcje online mozna
przesledzic).

e Przestrzen lub czat, z ktérych korzystajg w czasie wolnym, mogg mieé wyrazny jezyk i poczuja, ze
muszg by¢ jej czescia.

e (Czesto srodowisko online ma bardzo niewielu dorostych.

e Udziat w zastraszaniu lub krzywdzacych dziataniach moze przybierac¢ réine formy w swiecie
online. Przekazywanie wiadomosci, informowanie innych, gdzie majg sie udac i zobaczy¢ wszelkie
opublikowane obrazy, tresci, ktdre zostaty celowo opublikowane w celu ponizenia innej osoby,
sg czescig tego, w jaki sposdb ktos moze uczestniczy¢ i przyczynié sie do zranienia lub zastraszania
innej osoby.

e (Celowe wykluczenie innej osoby w przestrzeni online to kolejny sposdb, w jaki niektdrzy
uczniowie ranig sie nawzajem online. Wazne jest, aby omawia¢ te zachowania w oderwaniu od
technologii.

Nie szukaj niegrzecznych lub obrazliwych stron

Filtry blokujg wiele nieodpowiednich tresci, ale nie sg niezawodne. W przypadku uczniéw, ktdérzy celowo
wyszukujg nieodpowiednie tresci lub korzystajg z technologii omijajacej filtry, dostep ucznia do Internetu
zostanie poddany przegladowi, co moze spowodowac, ze nie bedg oni w stanie wtasciwie sie uczy¢.

Bezpieczne pozwolenie na wykorzystanie informacji lub zdjec

Cata muzyka, informacje, obrazy i gry w Internecie sg czyjg$ wtasnoscig. Termin prawo autorskie jest
terminem prawnym i istniejg przepisy, ktére go egzekwuja. Podczas uzyskiwania dostepu do materiatéw ze
strony internetowej wazine jest przestrzeganie wszelkich praw autorskich, ktére mogg dotyczy¢ tych
materiatéw.

Pobierajac freebie, mozesz ryzykowac¢ wprowadzenie wirusa lub oprogramowania szpiegujgcego do
komputera lub systemu. Mogg one zniszczy¢ system komputerowy lub dostarczy¢ hakerom szczegéty, takie
jak hasta i konta bankowe. Pamietaj, jesli oferta jest zbyt piekna, aby byta prawdziwa, istnieje duze
prawdopodobienstwo, ze tak jest!

Pomysl o wiarygodnosci informacji

Nie wszystko w Internecie jest prawdziwe, doktadne lub bezstronne. Akademia uczy umiejetnosci
informacyjnych, ktére umozliwiajg uczniom wyszukiwanie, ocene i efektywne wykorzystywanie informacji w
Internecie.

Kopiowanie i wklejanie informacji moze pomadc uporzagdkowac argumenty, pomysty i informacje, ale wazne
jest, aby Twoje dziecko (dzieci) uzywato wtasnych mysli i jezyka do wyrazania tego, czego sie nauczyto.

Porozmawiaj z osobg dorosta, jesli potrzebuje pomocy lub zobacze w Internecie co$, co mi sie nie podoba
itp.

Internet ma kilka naprawde efektownych i podstepnych sposobdéw na kierowanie ludzi na strony
internetowe, ktorych nigdy nie powinni odwiedza¢. Kazdemu z nas tatwo jest sie rozproszy¢. Chcemy, aby
uczniowie prosili o pomoc w odnalezieniu potrzebnych informacji i wyjasnieniu postawionego im zadania.



Nieukierunkowane klikanie na stronach internetowych moze prowadzi¢ do nieodpowiednich tresci. Otwarta
komunikacja miedzy rodzicami, nauczycielami i uczniami to najlepszy sposdb na zapewnienie uczniom
bezpieczenstwa. Uczniowie czesto dzielg sie swoimi obawami w Internecie. Wazne jest, aby powiedzieli
nauczycielowi i/lub rodzicowi/opiekunowi, kiedy czujg sie niekomfortowo lub czujg sie zagrozeni w
Internecie. Jesli masz jakiekolwiek watpliwos$ci dotyczace tej umowy lub bezpieczeistwa w Internecie,
skontaktuj sie z Akademig

6.

7.

Pomocne pytania do dyskusji nauczyciel/rodzic/uczen

Co powinienes zrobi¢, jesli....

Znalaztes zdjecie samochodu, ktdrego szukates, ale na nim byta naga osoba?

Kto$ wysyta Ci paskudne i denerwujgce komentarze na Twodj temat i/lub Twoich znajomych na Twdj
telefon komérkowy i/lub w Internecie?

Osoba poznana w Internecie prosi o podanie imienia i nazwiska oraz numeru telefonu i sugeruje
spotkanie. Nawet jesli rozmawiates$ z nimi przez ditugi czas?

Otrzymujesz wiadomos¢, ktdéra zostata przekazana dalej przez kogos innego. Zawiera zawstydzajgce
komentarze/obraz o kims, kogo znasz?

Gra online pozwoli ci w nig zagra¢ tylko wtedy, gdy podasz swoje imie i nazwisko, adres, numer
telefonu, date urodzenia itp.?

W miejscu/czacie online kto$ sugeruje wykluczenie lub zablokowanie kogos, kogo znasz?

Twdéj znajomy ma opublikowany profil online (nie jest ustawiony jako prywatny), ale mozesz zobaczy¢
jego dane osobowe i zdjecia? Inne osoby, ktére znasz, sg na zdjeciach.

Znajomy mowi ci o S$wietnej stronie, na ktérej mozna pobrac¢ ,,darmowg” muzyke?

Lista zasobow

Niektérzy rodzice/opiekunowie uznali te strony za przydatne Zrédto niezaleznych informacji:
www.saferinternet.org.uk

www.childnet.com/

www.internetmatters.org/

www.mumsnet.com/internet-safety

https://www.nspcc.org.uk/preventing-abuse

www.getsafeonline.org/safeguarding-children/



http://www.saferinternet.org.uk/
http://www.childnet.com/
http://www.internetmatters.org/
http://www.mumsnet.com/internet-safety
https://www.nspcc.org.uk/preventing-abuse
http://www.getsafeonline.org/safeguarding-children/
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Umowa z uzytkownikiem IT dla uczniow na Carlton Road

Prosze przeczytad i przedyskutowac to z dzieckiem, zanim oboje podpiszecie formularz na

odwrocie i zwrdcicie go wychowawcy klasy.

Kiedy korzystam z TIK, zaréwno w Akademii, jak i poza nig, mam obowigzki i zasady, ktérych musze przestrzegac.

Zgadzam sie:

by¢ bezpiecznym i odpowiedzialnym uzytkownikiem

wspierac innych, szanujgc sposéb, w jaki z nimi pracuje, i nigdy nie pisa¢ ani nie uczestniczy¢ w zastraszaniu online
nigdy nie przesytaj dalej wiadomosci ani nie wspieraj innych w szkodliwych, nieodpowiednich lub krzywdzacych
zachowaniach online

zgtosi¢ dorostemu, jesli nie czuje sie bezpiecznie lub niekomfortowo w Internecie, lub jesli widze, ze przyjaciel jest
niebezpieczny lub inni sprawiaja, ze czuje sie niekomfortowo.

Bedac w Akademii zgadzam sie na:

zachowywac sie w sposob okreslony w niniejszej Umowie Ucznia z Uzytkownikiem IT

zapewni¢ bezpieczenstwo sobie i moim przyjaciotom, nie ujawniajac danych osobowych (na przyktad imion i
nazwisk, numerow telefonéw, adresow i zdje¢) oraz chronigc moje hasto

korzystaé z technologii w Akademii do nauki, uzywac sprzetu we wtasciwy sposéb i nie ingerowac w prace lub
dane innego ucznia

nie przynosic¢ ani nie pobieraé nieautoryzowanych programéw lub plikéw

nie szukaj niegrzecznych lub obrazliwych stron

badzZ ostrozny przy uzywaniu mojego imienia i nazwiska lub innych danych osobowych w Internecie

pamietaj, ze tresci w sieci sg czyjgs wtasnoscig i poprosze nauczyciela lub rodzica/opiekuna o pomoc w uzyskaniu
pozwolenia, jesli chce wykorzystac informacje lub zdjecia

uzywac wszelkich uzgodnionych urzgdzen mobilnych wytgcznie do celéw edukacyjnych

dbac o sprzet Akademii, z ktorego korzystam.

Porozmawiam z cztonkiem personelu lub moimi rodzicami, jesli:

Potrzebuje pomocy w Internecie

Nie jestem pewien, co powinienem robi¢ w Internecie

Trafiam na strony, ktére nie sg odpowiednie

kto$ pisze cos, co mi sie nie podoba, sprawia, ze ja i moi przyjaciele czujemy sie nieswojo lub prosi mnie o podanie
informacji, o ktérych wiem, ze sg prywatne

Czuje, ze zagrozone jest dobro innych uczniow Akademii

Korzystajac z dowolnego urzadzenia mobilnego do przechwytywania danych:

réb zdjecia i/lub nagrywaj dzwiek lub wideo tylko wtedy, gdy jest to czescig zajed lub lekcji

uzyska¢ pozwolenie od zaangazowanych osob przed zrobieniem zdje¢, nagraniem dzwieku lub filmowaniem ich (w
tym nauczycieli)

nie publikowac ani nie wysytac zdjeé, nagran dzwiekowych ani wideo nikomu innemu ani do zadnej przestrzeni
online bez uprzedniej konsultacji z cztonkiem personelu.
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Umowa ucznia

Przeczytatem i zgadzam sie przestrzegac tych zasad. Rozumiem, ze moj dostep do internetu i technologii mobilnej w
Akademii moze zosta¢ odebrane, jesdli nie zachowam sie odpowiedzialnie.

Imie i nazwisko ucznia:

Podpis ucznia:

Grupa roczna:

Data:

Pozwolenie rodzica/opiekuna

Przeczytatem i zrozumiatem Umowe uzytkownika Carlton Road Academy Student IT, sporzadzong i zatwierdzong przez
Voyage Education Partnership.

Wyrazam zgode na dostep mojego dziecka do systemoéw informatycznych, komunikacyjnych i technologicznych
Akademii.

Przejrzatem strony z poradami dotyczacymi bezpieczeristwa w Internecie i wiem, co musze zrobi¢, aby chroni¢ moje
dziecko w domu, gdy jest ono online (patrz Lista zasobow).

Skontaktuje sie z Akademig, jesli jest tu cos, czego nie rozumiem.

Imie i nazwisko
rodzica/opiekuna:

Podpis rodzica/opiekuna:

Data:




