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EDUCATION PARTNERSHIP

Siguranta digitala la scoala pentru elevi si adulti

Introducere

Elevilor li se va acorda acces la resursele TIC Academiei numai atunci cand inteleg acest contract si au returnat
0 copie semnata.

(Personalul ar trebui sa citeasca acest citit impreuna cu Politica de utilizare acceptabila in incredere, pe care
o puteti gasi pe fiecare sistem).

Elevii si parintii ar trebui sa stie ca:

e Toate activitatile on-line sunt monitorizate si inregistrate — putem monitoriza ce site-uri de internet
sunt folosite si unde este folosit un limbaj nepotrivit in e-mailuri.

e Toate e-mailurile sunt inregistrate si stocate in siguranta timp de sapte (7) ani.

e Unele site-uri sunt blocate automat deoarece NU sunt considerate adecvate.

e Daca scrieti sau trimiteti ceva electronic (inclusiv prin intermediul unei camere web) nu veti mai avea
control asupra acestuia. Gandeste-te foarte bine la asta — cum te-ai simti daca alti oameni l-ar vedea
sau l-ar citi?

e Nu poti fi intotdeauna sigur ca persoana cu care comunici este cine spune ca este.

e Nu toate informatiile de pe internet sunt adevarate — trebuie sa te gandesti cu atentie la ceea ce
citesti si sa ceri sfaturi daca nu esti sigur.

e Toate datele stocate pe sistemele IT Trust sunt detinute de Trust si nu de persoana fizica; si

e Comportamentul neadecvat online poate duce la sanctiuni. Aceasta poate include contactarea acasa
si/sau interzicerea accesului la TIC.

Acest contract se aplica si elevilor in timpul excursiilor, vizitelor si activitatilor extracurriculare ale Academiei.

1. Contractul de utilizator IT pentru elev

Fiecare elev va fi rugat sa citeasca (sau sa le fi citit) si sa semneze contractul atasat pentru a spune ca si-
a inteles responsabilitatile pentru utilizarea IT in siguranta.

Toti parintii/ingrijitorii fiecarui elev vor semna, de asemenea, acelasi lucru. Fara un contract semnat, IT-
ul nu va fi disponibil pentru acel utilizator pentru a sprijini si imbunatati invatarea in cadrul Academiei.

2. Telefoane/Dispozitive mobile

inteleg cd Academia nu fsi va asuma responsabilitatea dacd dispozitivul tdu mobil este pierdut, furat sau
deteriorat. La Carlton Road, toate telefoanele trebuie sa fie predate adultului clasei la sosirea la scoala si
ridicate la domiciliu. Este responsabilitatea elevului sa-si ridice telefonul inhainte de a pleca la sfarsitul
zilei.



3. Sprijin pentru utilizarea responsabila si etica a tehnologiei

Academia noastra foloseste internetul ca instrument de nvatare si predare. Vedem internetul si
tehnologiile mobile drept resurse valoroase, dar recunoastem ca trebuie utilizate in mod responsabil.

Copilului dumneavoastra i s-a cerut sa accepte sa foloseasca internetul si tehnologia mobila in mod
responsabil la Academie.

Parintii ar trebui sa fie constienti de faptul ca natura internetului Tnseamna ca protectia deplina
impotriva continutului neadecvat nu poate fi niciodata garantata.

La Academie noi:

e invatati elevii despre oportunitatile si riscurile oferite de internet.

e consolidam in mod regulat importanta Contractului nostru cu utilizatorul IT pentru elevi.

e oferiti un serviciu de internet filtrat si monitorizati e-mailurile.

e 53 ofere supraveghere si directie in activitatile pe internet si atunci cand se utilizeaza tehnologii
mobile pentru invatare.

e utilizati tehnologiile mobile Tn scopuri educationale, de exemplu, podcasturi, fotografii din excursii.

e 53 ofere sprijin parintilor pentru a intelege acest acord; si

o oferd informatii utile pentru parinti.

4. E-Safety — Sfaturi pentru parinti/ingrijitori

La Academie, internetul este folosit pentru a sprijini invatarea si predarea. Acasa, insa, este adesea
folosit diferit. Nu numai ca este o resursa de invatare pentru elevi, dar este folosit din ce Tn ce mai
mult ca spatiu social de intalnire, joaca si conversatie. Daca folositi internetul acasa, incurajati-va
copilul(ii) sa va arate ce fac online. Bullying-ul, pericolul strdinului, barfele si oferirea de informatii
personale despre tine persoanelor nepotrivite au fost de mult timp probleme pentru tinerii care
cresc. Acestea sunt toate comportamentele care sunt acum prezente online. Nu sunt probleme
yvirtuale”. Sunt reale si pot face rdu si rani. Acasa va recomandam:

e  Fa-ti timp sa stai cu copilul (copiii) tau pentru a afla cum folosesc internetul si cine altcineva este
implicat in orice activitate online.

e Cereti-i copilului (copiilor) sd va ofere un tur al ,spatiului” lor daca utilizeaza un site care le
permite sa discute, sa publice fotografii, sa joace jocuri etc.

e intotdeauna faceti-i pe copiii dvs. si seteze spatiul la ,privat” daci folosesc un site de retea
sociala precum Instagram, TikTok, Facebook etc. Ei detin apoi controlul asupra cine ii contacteaza
si le poate accesa informatiile. Ei pot bloca pe oricine oricand.

o Aveti computerul sau alt dispozitiv, inclusiv consola de jocuri, cu acces la internet intr-un loc
comun din casa — nu in dormitorul copilului (copilului).

e Negociati momente adecvate pentru activitatile online ale copilului dvs. si pentru utilizarea
telefoanelor mobile.

e Subliniaza-te ca nu ar trebui sa intalneasca niciodata pe cineva pe care il ,,intalnesc” online fara
sa vorbeasca cu tine.

e Puneti intrebari cand copilul (copiii) dvs. va arata ce fac, de exemplu:

o Cum functioneaza si cum il configurati?
Poti bloca oamenii?
Cine altcineva imparte acest spatiu sau acest joc?
I-ai cunoscut Thainte sau i-ai ,intalnit” online?
Ce stii despre ei?
Este sigur sa oferi detalii despre tine?
De ce este asta atat de placut? Ce 1l face distractiv?
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5.

o Puteti observa riscuri sau pericole in activitate?

o Ce ati spune pentru a avertiza/informa o persoand mai tanara care urma sa inceapa sa
foloseasca spatiul?

o Ce faci pentru a te proteja pe tine sau pe prietenii tdi de aceste pericole potentiale?

o Cand ati informa un adult despre un incident care a avut loc online si care va preocupa?

o Discutati de ce copilul (copiii) dvs. ar putea sa-l pastreze pentru ei insisi.

e Multi elevi spun ca nu vor spune unui adult ca au probleme sau nu vor cere ajutor pentru ca:
o ar putea primivina pentru orice incident
o einucred ca adultii isi ,obtin” lucrurile online — este doar pentru tineri
o ar putea pune in pericol propriul acces la tehnologie prin:
= recunoscand o greseala
= evidentiind o situatie care ar putea determina un parinte sa le interzica accesul

Informatii de sprijin pentru parinti/ingrijitori

Contractul de utilizare IT pentru elevi al Academiei nu numai ca face parte din regulile Academiei, ci
si din comportamentele si valorile dorite pe care comunitatea Academiei considerda ca sunt
importante pentru toata lumea.

Academia considera educatia cetatenilor digitali siguri si etici ca fiind esentiala n viata elevilor sai si
ca un parteneriat intre casa si Academie. Elevii petrec din ce in ce mai mult timp online. Cand se
alatura comunitatilor online, ei trebuie sa fie cetateni cibernetici care ,,fac ceea ce trebuie” singuri si
altii online, in special atunci cand ,,nimeni nu se uita”.

Comportamentul sigur si etic online este predat in mod explicit la Academie si se anticipeaza ca
aceste comportamente vor fi intarite de parinti/ingrijitori atunci cand elevii folosesc internetul acasa.
Este important de mentionat ca unele activitati online sunt ilegale si, ca atare, vor fi raportate la
Politie. Aceasta include hartuirea altora, publicarea de imagini neadecvate etc. Va rugam sa
consultati Politica Academiei privind Aranjamentele pentru protectia copiilor.

Ramai in siguranta

Elevii pot fi abordati, ingrijiti si hartuiti online. Le place sa publice informatii despre ei si prietenii lor
in spatii precum Facebook, TikTok, Club Penguin, Instagram, Snapchat, Fortnite etc. Recomandam
elevilor:

e nu-si foloseste propriul nume, ci dezvolta un nume online si foloseste avatare acolo unde sunt
disponibile

e nu partajati online detalii personale, inclusiv imagini cu ei sau prietenii lor

e parolele protejeaza orice spatii sau conturi pe care le au si nu Impartasesc niciodata acea parola
cu nimeni.

e nu permiteti nimanui pe care nu-i cunoaste sa se alature chat-ului sau spatiului de colaborare si
folositi functia de blocare

e |i se reaminteste ca orice imagine sau comentariu pe care l-au pus pe internet este acum public
(oricine 1l poate vedea, schimba sau folosi) — odata publicat, ei au pierdut controlul asupra
acesteia.

Fiind respectuos online

Mediul online pare uneori diferit. Limbajul este diferit. Uneori, elevii spun lucruri online pe care nu
le-ar spune niciodata in fata cuiva. Nu toate altercatiile sunt hartuire, dar comportamentele
inacceptabile trebuie abordate. Consultati Politica de comportament a Academiei.



e A fi online 1i poate face pe elevi sa simta ca sunt anonimi (oricum interactiunile online pot fi
urmarite).

e Spatiul sau chatul pe care il folosesc in timpul liber ar putea avea un limbaj explicit si vor simti ca
trebuie sa faca parte din el.

e Adesea, mediul online are foarte putini adulti.

e Participarea la agresiune sau la actiuni vatamatoare poate lua multe forme in lumea online.
Redirectionarea mesajelor, a spune celorlalti unde sa mearga si sa vada orice imagini publicate,
continutul care a fost postat in mod deliberat pentru a umili o alta persoana face parte din modul
in care cineva poate participa si contribui la ranirea sau intimidarea altei persoane.

o Excluderea deliberata a altuia intr-un spatiu online este un alt mod in care unii elevi se ranesc
reciproc online. Este important ca aceste comportamente sa fie discutate ca separat de
tehnologii.

Nu caut site-uri nepoliticoase sau jignitoare

Filtrele blocheaza o multime de continut neadecvat, dar nu sunt sigure. Pentru elevii care cauta in mod
deliberat continut neadecvat sau folosesc tehnologie care ocoleste filtrele, accesul elevului la internet va fi
revizuit, ceea ce ar putea duce la incapacitatea acestora de a invata ih mod corespunzator.

Asigurati-va permisiunea de a utiliza informatii sau imagini

Toata muzica, informatiile, imaginile si jocurile de pe internet sunt detinute de cineva. Termenul drept de
autor este unul legal si exista legi care il impun. Cand accesati materiale de pe un site web, este important sa
respectati orice drepturi de autor care ar putea exista asupra materialului respectiv.

Descarcand un freebie, puteti risca sa aduceti un virus sau un program spion pe computer sau pe sistem.
Acestea pot distruge un sistem informatic sau pot oferi hackerilor detalii precum parole si conturi bancare.
Amintiti-va, daca o oferta este prea buna pentru a fi adevarata, sunt sanse sa fie!

Ganditi-va la fiabilitatea informatiilor

Nu totul pe internet este adevarat, exact sau impartial. Academia preda abilitati de alfabetizare
informationala care le permit elevilor sa localizeze, sa evalueze si sa utilizeze eficient informatiile pe internet.

Copierea si lipirea informatiilor poate ajuta la organizarea argumentelor, ideilor si informatiilor, dar este
important ca copilul (copiii) sa foloseasca propriile ganduri si limbaj pentru a exprima ceea ce au invatat.

Vorbeste cu un adult daca am nevoie de ajutor sau vezi ceva ce nu-mi place online etc.

Internetul are cateva modalitati cu adevarat stralucitoare si complicate de a conduce oamenii catre site-uri
web pe care nu trebuie sa le viziteze niciodata. Este usor pentru noi toti sa fim distrasi. Dorim ca elevii sa
ceara ajutor pentru a gasi informatiile de care au nevoie si pentru a clarifica sarcina care le-a fost stabilita.
Facand clic nefocalizat pe site-uri web poate duce la continut neadecvat. Comunicarea deschisa intre parinti,
profesori si elevi este cea mai buna modalitate de a proteja elevii. Elevii isi vor impartasi adesea preocuparile
unii cu altii online. Este important ca acestia sa spuna unui profesor si/sau parinte/ingrijitor cand se simt
incomod sau amenintati online. Daca aveti neldmuriri cu privire la acest acord sau siguranta pe internet, va
rugam sa contactati Academia

6. Intrebari utile pentru discutiile profesor/parinte/elev
e Ce ar trebui sa faci daca...
e Aigasit poza cu masina pe care o cautai, dar deasupra era o persoana goala?



e (Cineva continud sa trimita comentarii urate si suparatoare despre tine si/sau prietenii tai pe telefonul
tau mobil si/sau online?

e (O persoana pe care ati intalnit-o online Tti cere sa-i dai numele tau complet si numarul de telefon si
sugereaza sa te intalnesti. Chiar daca ai vorbit cu ei de mult timp?

e Vise trimite un mesaj care a fost redirectionat de altcineva. Are comentarii/imagine jenante despre
cineva cunoscut?

e Un joc online va va permite sa il jucati doar daca va dati numele, adresa, numarul de telefon, data
nasterii etc.?

e intr-un spatiu/chat online, cineva vi sugereazd s excludeti sau s3 blocati pe cineva cunoscut?

e Prietenul tau are un profil online publicat (nu setat la privat), dar ii poti vedea detaliile personale si
fotografiile? Alte persoane pe care le cunosti sunt in fotografii.

e Un prieten iti vorbeste despre un site grozav unde exista muzica ,gratuita” de descarcat?

7. Lista de resurse

Unii parinti/ingrijitori au gasit acestea ca o sursa wutilda de informatii independente:
www.saferinternet.org.uk

www.childnet.com/

www.internetmatte rs.org/

www.mumsnet.com/internet-safety

https://www.nspcc.org.uk/preventing-abuse

www.getsafeonline.org/safeguarding-children/



http://www.saferinternet.org.uk/
http://www.childnet.com/
http://www.internetmatters.org/
http://www.mumsnet.com/internet-safety
https://www.nspcc.org.uk/preventing-abuse
http://www.getsafeonline.org/safeguarding-children/
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Contract de utilizator IT pentru elev la Carlton Road

Va rugam sa cititi si sa discutati cu copilul dumneavoastra inainte ca amandoi sa semnati
formularul de pe verso si sa va intoarceti la profesorul de clasa.

Cand folosesc TIC, atat la Academie, cat si in alte parti, am responsabilitati si reguli de urmat.
Sunt de acord sa:

e fii un utilizator sigur si responsabil

e sustine-i pe ceilalti, fiind respectuos in modul in care lucrez cu ei si nu scriu niciodata si nu particip la bullying
online

e nu redirectionati niciodata mesaje si nu sprijiniti pe altii in comportamente online daunatoare, inadecvate sau
vatamatoare

e raportati unui adult dacad ma simt nesigur sau inconfortabil online sau daca vad un prieten nesigur sau fiind facut
sa se simtd inconfortabil de catre altii.

Cand sunt la Academie, sunt de acord sa:

e 53 se comporte in modul descris in prezentul Contract de utilizare IT pentru elev

e 53 ma protejez pe mine si pe prietenii mei, fara a oferi detalii personale (de exemplu, nume complete, numere de
telefon, adrese si imagini) si protejandu-mi parola

e sdfoloseasca tehnologia de la Academie pentru invatare, sa foloseasca echipamentul in mod corespunzator si sa
nu interfereze cu munca sau datele altui elev

e nuaduceti sau descdrcati programe sau fisiere neautorizate

e nu cauta site-uri nepoliticoase sau jignitoare

e fii atent la folosirea numelui meu sau a altor informatii personale de pe internet

e  amintiti-va cad continutul de pe web este proprietatea cuiva si voi cere profesorului sau unui parinte/ingrijitor sa
ajute sa obtin permisiunea daca vreau sa folosesc informatii sau imagini

e utilizati orice dispozitiv mobil agreat numai in scopuri educationale

e am grija de orice echipament al Academiei pe care il folosesc.

Voi vorbi cu un membru al personalului sau cu parintii mei daca:

e Am nevoie de ajutor online

e Nu sunt sigur ce ar trebui sa fac pe internet

e Dau peste site-uri care nu sunt potrivite

e cineva scrie ceva ce nu-mi place sau ne face pe mine si pe prietenii mei sd ne simtim inconfortabil sau imi cere sa
ofer informatii despre care stiu ca sunt private

e Simt ca bunastarea altor elevi de la Academie este amenintata

Cand folosesc orice dispozitiv mobil pentru a captura date, voi:

e faceti fotografii si/sau inregistrati sunet sau video numai atunci cand face parte dintr-o clasa sau lectie

e solicitati permisiunea persoanelor implicate inainte de a face fotografii, de a inregistra sunet sau de a le filma
(inclusiv profesorii)

e nu publicati sau trimiteti fotografii, sunet sau videoclipuri inregistrate nimanui altcineva sau in orice spatiu online
fara a verifica mai intai un membru al personalului.
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Acordul elevilor

Am citit si sunt de acord s& respect aceste reguli. inteleg c& accesul meu la internet si la tehnologia mobil3 la Academy
poate fi retras daca nu actionez in mod responsabil.

Numele cursantului:

Semnatura cursantului:

Grup de ani:

Data:

Permisiunea parintelui/ingrijitorului

Am citit si am inteles Contractul de utilizare IT pentru elevi de la Carlton Road Academy scris si aprobat de Voyage
Education Partnership.

Sunt de acord ca copilul meu sa aiba acces la sistemele de informare, comunicare si tehnologie ale Academiei.

Am explorat site-uri de consiliere pentru siguranta pe internet si am inteles ce trebuie sa fac pentru a-mi proteja
copilul acasa atunci cand este online (vezi Lista de resurse).

Voi contacta Academia daca exista ceva aici pe care nu il inteleg.

Numele
parintelui/ingrijitorului:

Semnatura
parintelui/ingrijitorului:

Data:




