
 

 

 

 

 

Цифровая безопасность в школе для школьников и взрослых 

Введение 

Ученикам будет предоставлен доступ к информационно-коммуникационным ресурсам Академии 

только в том случае, если они поймут этот контракт и вернут подписанную копию. 

(Сотрудникам следует прочитать это вместе с Политикой допустимого использования, которую вы 

можете найти в нашей системе Every). 

 

Учащиеся и родители должны знать, что:  

• Все онлайн-действия отслеживаются и регистрируются — мы можем отслеживать, какие 

интернет-сайты используются и где в электронных письмах используется неприемлемая 

лексика. 

• Все электронные письма надежно записываются и хранятся в течение семи (7) лет. 

• Некоторые сайты автоматически блокируются, потому что они НЕ считаются подходящими. 

• Если вы пишете или отправляете что-либо в электронном виде (в том числе через веб-камеру), 

вы больше не можете это контролировать. Очень хорошо подумайте об этом — как бы вы себя 

чувствовали, если бы другие люди увидели или прочитали это? 

• Вы не всегда можете быть уверены, что человек, с которым вы общаетесь, является тем, кем 

он себя называет. 

• Не вся информация в Интернете правдива — вы должны тщательно обдумывать то, что 

читаете, и спрашивать совета, если вы не уверены. 

• Все данные, хранящиеся в ИТ-системах Доверительного фонда, принадлежат Доверительному 

фонду, а не физическому лицу; и 

• Ненадлежащее поведение в сети может привести к санкциям. Это может включать связь с 

домом и/или запрет доступа к ИКТ. 

 

Этот контракт также распространяется на учеников во время поездок Академии, визитов и 

внеклассных мероприятий. 

 

1. Контракт с учащимся ИТ-пользователя  

Каждого учащегося попросят прочитать (или прочитали им) и подписать прилагаемый договор, 

подтверждающий, что они понимают свои обязанности по безопасному использованию ИТ. 

Все родители/опекуны каждого ученика также подпишутся. Без подписанного контракта ИТ-

специалисты не смогут поддерживать и улучшать обучение в Академии. 

2. Мобильные телефоны/устройства 



Я понимаю, что Академия не несет ответственности, если ваше мобильное устройство будет 

утеряно, украдено или повреждено. В Carlton Road все телефоны должны быть переданы 

взрослому классу по прибытии в школу и забраны дома. Ученик обязан забрать свой телефон до 

того, как он уйдет в конце дня. 

 

 

3. Поддержка ответственного и этичного использования технологий 

Наша Академия использует Интернет как средство обучения и преподавания. Мы рассматриваем 

Интернет и мобильные технологии как ценные ресурсы, но признаем, что их необходимо 

использовать ответственно. 

Вашему ребенку было предложено дать согласие на ответственное использование Интернета и 

мобильных технологий в Академии. 

Родители должны знать, что природа Интернета такова, что полная защита от неприемлемого 

контента никогда не может быть гарантирована. 

В Академии мы: 

• рассказать ученикам о возможностях и рисках, которые предлагает Интернет. 

• регулярно подчеркивать важность нашего соглашения с учеником об ИТ-пользователе. 

• предоставлять отфильтрованный интернет-сервис и отслеживать электронную почту. 

• обеспечивать надзор и руководство в деятельности в Интернете и при использовании 

мобильных технологий для обучения. 

• использовать мобильные технологии в образовательных целях, например, подкасты, 

фотографии с экскурсий. 

• оказывать поддержку родителям, чтобы понять это соглашение; и 

• предоставить полезную информацию для родителей. 

 

4. Электронная безопасность – советы родителям/опекунам  

В Академии Интернет используется для поддержки обучения и преподавания. Однако в 

домашних условиях его часто используют по-другому. Это не только учебный ресурс для 

учеников, но и все чаще используется как социальное пространство для встреч, игр и общения. 

Если вы пользуетесь Интернетом дома, попросите вашего ребенка (детей) показать вам, что 

они делают в Интернете. Запугивание, незнакомая опасность, сплетни и предоставление 

личной информации о себе не тем людям уже давно являются проблемами для взросления 

молодых людей. Это все виды поведения, которые сейчас присутствуют в Интернете. Это не 

«виртуальные» проблемы. Они реальны и могут навредить и навредить. В домашних условиях 

мы рекомендуем вам: 

• Найдите время, чтобы посидеть со своим ребенком (детями), чтобы узнать, как они 

используют Интернет и кто еще участвует в каких-либо онлайн-действиях. 

• Попросите вашего ребенка (детей) провести для вас экскурсию по их «пространству», если 

они используют сайт, который позволяет им общаться в чате, публиковать фотографии, 

играть в игры и т. д. 

• Всегда просите своего ребенка (детей) устанавливать пространство как «частное», если они 

используют сайт социальной сети, такой как Instagram, TikTok, Facebook и т. д. Тогда они 

контролируют, кто с ними связывается, и могут получить доступ к их информации. Они 

могут заблокировать кого угодно в любое время. 

• Держите компьютер или другое устройство, включая игровую приставку, с доступом в 

Интернет в общем месте в доме, а не в спальне вашего ребенка (детей). 



• Договоритесь о подходящем времени для онлайн-активностей вашего ребенка (детей) и 

использования мобильных телефонов. 

• Подчеркните, что они никогда не должны встречаться с кем-то, с кем они «знакомятся» в 

Интернете, не поговорив с вами. 

• Задавайте вопросы, когда ваш ребенок (дети) показывает вам, что он делает, например: 

o Как это работает и как настроить? 

o Можете ли вы блокировать людей? 

o Кто еще делится этим пространством или игрой? 

o Вы знали их раньше или «познакомились» с ними в Интернете? 

o Что ты знаешь о них? 

o Безопасно ли сообщать подробности о себе? 

o Почему это так приятно? Что делает его веселым? 

o Видите ли вы какие-либо риски или опасности в этой деятельности? 

o Что бы вы сказали, чтобы предупредить/информировать молодого человека, 

который собирался начать пользоваться этим пространством? 

o Что вы делаете, чтобы защитить себя или своих друзей от этих потенциальных 

опасностей? 

o Когда бы вы сообщили взрослому о произошедшем в сети инциденте, который вас 

беспокоит? 

o Обсудите, почему ваш ребенок (дети) может держать это при себе. 

 

• Многие ученики говорят, что не скажут взрослому, что у них проблемы, и не попросят о 

помощи, потому что: 

o они могут получить вину за любой инцидент 

o они не думают, что взрослые «получают» их онлайн-материалы — это только для 

молодежи 

o они могут поставить под угрозу свой доступ к технологиям, если: 

▪ признание ошибки 

▪ выделение ситуации, которая может привести к тому, что родитель 

запретит им доступ 

 

5. Информация о поддержке для родителей/опекунов  

Контракт учащегося ИТ-пользователя Академии не только является частью правил Академии, 

но также является желаемым поведением и ценностями, которые, по мнению сообщества 

Академии, важны для всех. 

 

Академия считает образование безопасных и этичных цифровых граждан необходимым в 

жизни своих учеников и партнерством между домом и Академией. Учащиеся все больше 

времени проводят в сети. Когда они присоединяются к онлайн-сообществам, они должны быть 

кибергражданами, которые «поступают правильно» сами и другие в Интернете, особенно 

когда «никто не смотрит». 

 

В Академии четко учат безопасному и этичному поведению в Интернете, и ожидается, что это 

поведение будет подкрепляться родителями/опекунами, когда ученики используют Интернет 

дома. Важно отметить, что некоторые действия в Интернете являются незаконными, и поэтому 

о них будет сообщено в полицию. Это включает в себя преследование других, публикацию 

неприемлемых изображений и т. д. Пожалуйста, ознакомьтесь с Правилами Академии по 

защите детей. 

Оставаться в безопасности 



К ученикам можно подходить, ухаживать и издеваться онлайн. Им нравится публиковать 

информацию о себе и своих друзьях в таких местах, как Facebook, TikTok, Club Penguin, 

Instagram, Snapchat, Fortnite и т. д. Мы рекомендуем ученикам: 

• не используйте свое собственное имя, а придумайте онлайн-имя и используйте аватары, 

где это возможно 

• не делитесь личными данными, включая изображения себя или своих друзей в Интернете 

• пароли защищают любые пространства или учетные записи, которые у них есть, и никогда 

никому не сообщают этот пароль. 

• не позволяйте никому, кого они не знают, присоединяться к их чату или пространству для 

совместной работы, и используйте функцию блокировки 

• напоминают, что любое изображение или комментарий, которые они размещают в 

Интернете, теперь общедоступны (каждый может их увидеть, изменить или использовать) 

— как только они будут опубликованы, они потеряют над ними контроль. 

Быть уважительным в Интернете 

Интернет-среда иногда кажется другой. Язык другой. Иногда ученики говорят в Интернете 

вещи, которые они никогда не сказали бы кому-то в лицо. Не все ссоры являются запугиванием, 

но с неприемлемым поведением нужно бороться. См. Политику поведения Академии. 

• Находясь в сети, ученики могут чувствовать себя анонимными (однако онлайн-

взаимодействия можно отследить). 

• Пространство или чат, который они используют в свободное время, могут содержать 

откровенный язык, и они будут чувствовать, что должны быть его частью. 

• Часто в онлайн-среде очень мало взрослых. 

• Участие в запугивании или оскорбительных действиях может принимать различные формы 

в онлайн-мире. Пересылка сообщений, указание другим, куда пойти и посмотреть любые 

опубликованные изображения, контент, который был преднамеренно размещен с целью 

унизить другого человека, — все это часть того, как кто-то может участвовать и 

способствовать причинению вреда или издевательств над другим человеком. 

• Намеренное исключение другого из онлайн-пространства — еще один способ, которым 

некоторые ученики причиняют друг другу боль в сети. Важно, чтобы это поведение 

обсуждалось отдельно от технологий. 

 

Не ищите грубые или оскорбительные сайты 

Фильтры блокируют много нежелательного контента, но они не являются надежными. Для учеников, 

которые преднамеренно ищут неприемлемый контент или используют технологию, которая обходит 

фильтры, доступ к Интернету будет проверяться, что может привести к их неспособности учиться 

должным образом. 

 

Безопасное разрешение на использование информации или изображений  

Вся музыка, информация, изображения и игры в Интернете принадлежат кому-то. Термин авторское 

право является юридическим, и существуют законы, обеспечивающие его соблюдение. При доступе к 

материалам с веб-сайта важно уважать любые авторские права, которые могут быть на этот материал. 

Скачивая халяву, вы рискуете занести вирус или шпионское ПО на компьютер или систему. Они могут 

разрушить компьютерную систему или предоставить хакерам такие данные, как пароли и банковские 

счета. Помните, если предложение слишком хорошо, чтобы быть правдой, скорее всего, так оно и есть! 

 



Подумайте о достоверности информации 

Не все в Интернете верно, точно или беспристрастно. Академия обучает навыкам информационной 

грамотности, которые позволяют ученикам находить, оценивать и эффективно использовать 

информацию в Интернете. 

Копирование и вставка информации может помочь организовать аргументы, идеи и информацию, но 

важно, чтобы ваш ребенок (дети) использовал свои собственные мысли и язык для выражения того, 

что они узнали. 

 

Поговори со взрослым, если мне понадобится помощь или я увижу что-то, что мне не нравится в 

Интернете и т. д. 

В Интернете есть несколько действительно ярких и хитрых способов привести людей на веб-сайты, 

которые они никогда не должны посещать. Нам всем легко отвлечься. Мы хотим, чтобы учащиеся 

обращались за помощью в поиске необходимой им информации и уточнении поставленной перед 

ними задачи. Нецеленаправленное нажатие на веб-сайты может привести к неприемлемому контенту. 

Открытое общение между родителями, учителями и учениками — лучший способ обеспечить 

безопасность учеников. Ученики часто делятся своими проблемами друг с другом в Интернете. Важно, 

чтобы они сообщали учителю и/или родителю/опекуну, когда чувствуют себя некомфортно или им 

угрожают в Интернете. Если у вас есть какие-либо опасения по поводу этого соглашения или 

безопасности в Интернете, обратитесь в Академию. 

6. Полезные вопросы для обсуждения учителем/родителем/учеником 

• Что делать, если…. 

• Вы нашли изображение автомобиля, которое искали, но поверх него был голый человек? 

• Кто-то продолжает отправлять неприятные и обидные комментарии о вас и/или ваших друзьях 

на ваш мобильный телефон и/или в Интернете? 

• Человек, с которым вы познакомились в Интернете, просит вас назвать свое полное имя и 

номер телефона и предлагает вам встретиться. Даже если вы общались с ними в течение 

длительного времени? 

• Вам отправлено сообщение, которое было переслано кем-то другим. У него есть смущающие 

комментарии/изображение о ком-то, кого вы знаете? 

• Онлайн-игра позволит вам играть, только если вы укажете свое имя, адрес, номер телефона, 

дату рождения и т. д.? 

• В онлайн-пространстве/чате кто-то предлагает вам исключить или заблокировать кого-то, кого 

вы знаете? 

• У вашего друга есть опубликованный онлайн-профиль (не закрытый), но вы можете видеть его 

личные данные и фотографии? Другие люди, которых вы знаете, есть на фотографиях. 

• Друг рассказывает вам об отличном сайте, где можно скачать «бесплатную» музыку? 

 

7. Список ресурсов 

Некоторые родители/опекуны считают их полезным источником независимой информации: 

www.saferinternet.org.uk  

www.childnet.com/  

www.internetmatters.org/  

www.mumsnet.com/интернет-безопасность 

https://www.nspcc.org.uk/preventing-abuse  

www.getsafeonline.org/safeguarding-children/  

http://www.saferinternet.org.uk/
http://www.childnet.com/
http://www.internetmatters.org/
http://www.mumsnet.com/internet-safety
https://www.nspcc.org.uk/preventing-abuse
http://www.getsafeonline.org/safeguarding-children/


 

Контракт с учащимся ИТ-пользователя на Carlton Road 

Пожалуйста, прочитайте и обсудите с вашим ребенком, прежде чем вы оба подпишете 

форму на обороте и вернетесь к своему классному руководителю. 

Когда я использую ИКТ, как в Академии, так и в других местах, у меня есть обязанности и правила, которым я 

должен следовать. 

Я согласен с: 

• быть безопасным и ответственным пользователем 

• поддерживать других, проявляя уважение к тому, как я работаю с ними, и никогда не писать и не 

участвовать в онлайн-издевательствах 

• никогда не пересылайте сообщения и не поддерживайте других во вредном, неуместном или 

оскорбительном поведении в Интернете. 

• сообщать взрослому, если я чувствую себя небезопасно или некомфортно в Интернете, или если я вижу, 

что друг чувствует себя небезопасно или чувствует себя некомфортно из-за других. 

Находясь в Академии, я соглашаюсь: 

• вести себя так, как указано в этом соглашении с учащимся ИТ-пользователя 

• защитить себя и своих друзей, не разглашая личные данные (например, полные имена, номера телефонов, 

адреса и изображения) и защищая свой пароль 

• использовать технологии в Академии для обучения, правильно использовать оборудование и не мешать 

работе или данным другого ученика 

• не приносить и не загружать несанкционированные программы или файлы 

• не ищите грубые или оскорбительные сайты 

• быть осторожным при использовании моего имени или другой личной информации в Интернете 

• помните, что контент в Интернете является чьей-то собственностью, и я попрошу учителя или 

родителя/опекуна помочь получить разрешение, если я хочу использовать информацию или изображения 

• использовать любые согласованные мобильные устройства только в образовательных целях 

• следить за любым оборудованием Академии, которое я использую. 

Я поговорю с сотрудником или моими родителями, если: 

• мне нужна помощь онлайн 

• Я не уверен, что я должен делать в Интернете 

• Я сталкиваюсь с сайтами, которые не подходят 

• кто-то пишет что-то, что мне не нравится, или заставляет меня и моих друзей чувствовать себя 

некомфортно, или просит меня предоставить информацию, которая, как я знаю, является 

конфиденциальной 

• Я чувствую, что благополучие других учеников Академии находится под угрозой. 

При использовании любого мобильного устройства для сбора данных я буду: 

• делать фотографии и/или записывать звук или видео только тогда, когда это является частью класса или 

урока 

• спрашивайте разрешения у вовлеченных лиц, прежде чем делать фотографии, записывать звук или 

снимать их на видео (включая учителей) 

• не публиковать и не отправлять фотографии, записанный звук или видео кому-либо или в любое онлайн-

пространство без предварительного согласования с сотрудником. 

 



 

 

 

 

 

 

 

 

 

Ученическое соглашение  

Я прочитал и согласен следовать этим правилам. Я понимаю, что мой доступ к Интернету и мобильным 

технологиям в Академии может быть отозван, если я не буду действовать ответственно. 

 

Имя учащегося: 
 

 

Подпись учащегося: 
 

 

Годовая группа: 
 

 

Дата: 
 

 

 

Разрешение родителя/опекуна 

Я прочитал и понял Контракт с пользователем ИТ для учеников Carlton Road Academy, составленный и 

согласованный Voyage Education Partnership. 

Я даю согласие на доступ моего ребенка к информационным, коммуникационным и технологическим 

системам Академии. 

Я изучил сайты с советами по безопасности в Интернете и понял, что я должен делать, чтобы защитить своего 

ребенка дома, когда он в сети (см. Список ресурсов). 

Я свяжусь с Академией, если здесь будет что-то, чего я не понимаю. 

 

Имя родителя/опекуна: 
 

 

Подпись 
родителя/опекуна: 
 

 

Дата: 
 

 

 


