
 

 

 

 

 

Segurança digital na escola para alunos e adultos 

Introdução 

Os alunos só terão acesso aos recursos de TIC da Academia quando entenderem este contrato e devolverem 

uma cópia assinada. 

(A equipe deve ler esta leitura em conjunto com a Política de Uso Aceitável de Confiança, que você pode 

encontrar em nosso sistema Every). 

 

Alunos e pais devem saber que:  

• Todas as atividades on-line são monitoradas e registradas – podemos monitorar quais sites da 

Internet são usados e onde linguagem imprópria é usada em e-mails. 

• Todos os e-mails são registrados e armazenados com segurança por sete (7) anos. 

• Alguns sites são bloqueados automaticamente porque NÃO são considerados apropriados. 

• Se você escrever ou enviar qualquer coisa eletronicamente (inclusive por meio de uma webcam), 

você não terá mais controle sobre isso. Pense com muito cuidado sobre isso – como você se sentiria 

se outras pessoas vissem ou lessem? 

• Você nem sempre pode ter certeza de que a pessoa com quem está se comunicando é quem ela diz 

ser. 

• Nem todas as informações na internet são verdadeiras – você deve pensar cuidadosamente sobre o 

que lê e pedir conselhos se não tiver certeza. 

• Todos os dados armazenados nos sistemas de TI da Trust são de propriedade da Trust e não do 

indivíduo; e 

• Comportamento on-line inadequado pode resultar em sanções. Isso pode incluir entrar em contato 

com a casa e/ou proibir o acesso às TIC. 

 

Este contrato também se aplica aos alunos durante as viagens, visitas e atividades extracurriculares da 

Academia. 

 

1. O contrato de usuário de TI do aluno  

Todos os alunos serão solicitados a ler (ou fazer com que leiam para eles) e assinar o contrato anexo para 

dizer que entenderam suas responsabilidades de usar as TI com segurança. 

Todos os pais/responsáveis de cada aluno também assinarão o mesmo. Sem um contrato assinado, a TI 

não estará disponível para esse usuário para dar suporte e aprimorar o aprendizado dentro da Academia. 

2. Telemóveis/Dispositivos 

Entendo que a Academia não se responsabilizará se o seu dispositivo móvel for perdido, roubado ou 

danificado. Na Carlton Road, todos os telefones devem ser entregues ao adulto da turma na chegada à 



escola e recolhidos em casa. É da responsabilidade do aluno recolher o seu telefone antes de sair no final 

do dia. 

 

 

3. Apoio ao uso responsável e ético da tecnologia 

Nossa Academia usa a internet como ferramenta de aprendizado e ensino. Vemos a internet e as 

tecnologias móveis como recursos valiosos, mas reconhecemos que devem ser usados com 

responsabilidade. 

Seu filho foi solicitado a concordar em usar a Internet e a tecnologia móvel de forma responsável na 

Academia. 

Os pais devem estar cientes de que a natureza da Internet significa que a proteção total contra 

conteúdo impróprio nunca pode ser garantida. 

Na Academia nós: 

• ensinar os alunos sobre as oportunidades e os riscos que a internet oferece. 

• reforçamos regularmente a importância do nosso Contrato de Usuário de TI do Aluno. 

• fornecer um serviço de internet filtrado e monitorar e-mails. 

• fornecer supervisão e direção em atividades de internet e ao usar tecnologias móveis para 

aprendizagem. 

• utilizar tecnologias móveis para fins educacionais, por exemplo, podcasts, fotos de excursões. 

• fornecer suporte aos pais para entender este acordo; e 

• fornecer informações úteis para os pais. 

 

4. E-Segurança – Conselhos para Pais/Responsáveis  

Na Academia, a internet é utilizada para apoiar o aprendizado e o ensino. Em casa, no entanto, 

muitas vezes é usado de maneira diferente. Não é apenas um recurso de aprendizagem para os 

alunos, mas está sendo usado cada vez mais como um espaço social para se encontrar, brincar e 

conversar. Se estiver usando a internet em casa, incentive seu(s) filho(s) a mostrar o que estão 

fazendo online. Intimidação, perigo de estranhos, fofocas e dar informações pessoais sobre você para 

as pessoas erradas há muito tempo são problemas para os jovens em crescimento. Todos esses são 

comportamentos que agora estão presentes online. Não são questões 'virtuais'. Eles são reais e 

podem prejudicar e ferir. Em casa recomendamos: 

• Reserve algum tempo para sentar-se com seu(s) filho(s) para descobrir como eles estão usando 

a Internet e quem mais está envolvido em qualquer atividade online. 

• Peça ao(s) seu(s) filho(s) para lhe dar uma visita ao seu 'espaço' se estiverem a utilizar um site 

que lhes permita conversar, publicar fotografias, jogar, etc. 

• Sempre faça com que seu(s) filho(s) defina(m) o espaço como 'privado' se eles usarem um site 

de rede social como Instagram, TikTok, Facebook, etc. Eles então controlam quem os contata e 

pode acessar suas informações. Eles podem bloquear qualquer um a qualquer momento. 

• Tenha o computador ou outro dispositivo, incluindo console de jogos, com acesso à internet em 

um local compartilhado da casa – não no quarto do(s) seu(s) filho(s). 

• Negocie os horários apropriados para as atividades on-line de seu(s) filho(s) e o uso de telefones 

celulares. 

• Enfatize que eles nunca devem conhecer alguém que 'conhecem' online sem falar com você. 

• Faça perguntas quando seu(s) filho(s) mostrar(em) o que estão fazendo, por exemplo: 

o Como funciona e como configurar? 

o Você pode bloquear as pessoas? 



o Quem mais está compartilhando este espaço ou jogo? 

o Você os conhecia antes ou os 'encontrou' online? 

o O que você sabe sobre eles? 

o É seguro dar detalhes sobre você? 

o Por que isso é tão agradável? O que o torna divertido? 

o Você consegue enxergar algum risco ou perigo na atividade? 

o O que diria para avisar/informar um jovem que ia começar a utilizar o espaço? 

o O que você está fazendo para proteger a si mesmo ou a seus amigos desses perigos 

potenciais? 

o Quando você informaria um adulto sobre um incidente ocorrido online que o preocupa? 

o Discuta por que seu(s) filho(s) pode(m) guardar isso para si. 

 

• Muitos alunos dizem que não vão contar a um adulto que estão com problemas ou pedir ajuda 

porque: 

o eles podem levar a culpa por qualquer incidente 

o eles não acham que os adultos 'obtêm' suas coisas on-line - é apenas para jovens 

o eles podem colocar em risco seu próprio acesso à tecnologia ao: 

▪ admitindo um erro 

▪ destacando uma situação que pode levar um pai a proibir seu acesso 

 

5. Informações de suporte para pais/responsáveis  

O Contrato de Usuário de TI do Aluno da Academia não apenas faz parte das regras da Academia, 

mas também dos comportamentos e valores desejados que a comunidade da Academia acredita 

serem importantes para todos. 

 

A Academia vê a educação de cidadãos digitais seguros e éticos como essencial na vida de seus alunos 

e como uma parceria entre a casa e a Academia. Os alunos passam cada vez mais tempo online. 

Quando ingressam em comunidades online, precisam ser cibercidadãos que 'fazem a coisa certa' 

sozinhos e com outras pessoas online, especialmente quando 'ninguém está olhando'. 

 

O comportamento seguro e ético online é explicitamente ensinado na Academia, e prevê-se que 

esses comportamentos sejam reforçados pelos pais/responsáveis quando os alunos usam a internet 

em casa. É importante notar que algumas atividades online são ilegais e, como tal, serão denunciadas 

à Polícia. Isso inclui assédio de outras pessoas, publicação de imagens impróprias, etc. Consulte a 

Política de Disposições da Academia para a Proteção de Crianças. 

Ficando seguro 

Os alunos podem ser abordados, preparados e intimidados online. Eles gostam de publicar 

informações sobre si mesmos e seus amigos em espaços como Facebook, TikTok, Club Penguin, 

Instagram, Snapchat, Fortnite etc. Recomendamos que os alunos: 

• não use seu próprio nome, mas desenvolva um nome online e use avatares quando disponíveis 

• não compartilhe detalhes pessoais, incluindo imagens de si mesmos ou de seus amigos online 

• as senhas protegem quaisquer espaços ou contas que eles tenham e nunca compartilhem essa 

senha com ninguém. 

• não permita que ninguém que não conheça entre em seu chat ou espaço colaborativo e use o 

recurso de bloqueio 

• são lembrados de que qualquer imagem ou comentário que colocarem na internet agora é 

público (qualquer pessoa pode ver, alterar ou usar) – uma vez publicado, eles perderam o 

controle sobre ele. 



Ser Respeitoso Online 

O ambiente online às vezes parece diferente. A linguagem é diferente. Às vezes, os alunos dizem 

coisas online que nunca diriam na cara de alguém. Nem todas as brigas são bullying, mas 

comportamentos inaceitáveis precisam ser tratados. Consulte a Política de Comportamento da 

Academia. 

• Estar online pode fazer com que os alunos se sintam anónimos (no entanto, as interações online 

podem ser rastreadas). 

• O espaço ou bate-papo que utilizam nos momentos de lazer pode ter linguagem explícita e eles 

sentirão que devem fazer parte disso. 

• Muitas vezes, o ambiente online tem poucos adultos. 

• A participação em ações de bullying ou ofensivas pode assumir várias formas no mundo online. 

Encaminhar as mensagens, dizer aos outros para onde ir e ver quaisquer imagens publicadas, 

conteúdo que foi postado deliberadamente para humilhar outra pessoa faz parte de como 

alguém pode participar e contribuir para ferir ou intimidar outra pessoa. 

• A exclusão deliberada de outro em um espaço online é outra maneira pela qual alguns alunos 

machucam uns aos outros online. É importante que esses comportamentos sejam discutidos 

separadamente das tecnologias. 

 

Não procurar sites rudes ou ofensivos 

Os filtros bloqueiam muito conteúdo impróprio, mas não são infalíveis. Para os alunos que procuram 

deliberadamente conteúdos impróprios ou usam tecnologia que contorna os filtros, o acesso do aluno à 

Internet será revisto, o que pode resultar na incapacidade de aprender adequadamente. 

 

Permissão segura para usar informações ou imagens  

Todas as músicas, informações, imagens e jogos na internet são de propriedade de alguém. O termo 

copyright é legal e existem leis para aplicá-lo. Ao acessar material de um site, é importante respeitar qualquer 

direito autoral que possa existir sobre esse material. 

Ao baixar um brinde, você corre o risco de trazer um vírus ou spyware para o computador ou sistema. Eles 

podem destruir um sistema de computador ou fornecer aos hackers detalhes como senhas e contas 

bancárias. Lembre-se, se uma oferta for boa demais para ser verdade, é provável que seja! 

 

Pense na confiabilidade das informações 

Nem tudo na internet é verdadeiro, preciso ou imparcial. A Academia ensina competências de literacia da 

informação que permitem aos alunos localizar, avaliar e utilizar a informação de forma eficaz na Internet. 

Copiar e colar informações pode ajudar a organizar argumentos, ideias e informações, mas é importante que 

seu(s) filho(s) use(m) seus próprios pensamentos e linguagem para expressar o que aprenderam. 

 

Fale com um adulto se eu precisar de ajuda ou ver algo que não gosto online, etc. 

A internet tem algumas maneiras realmente chamativas e complicadas de levar as pessoas a sites que elas 

nunca deveriam visitar. É fácil para todos nós nos distrairmos. Queremos que os alunos peçam ajuda para 

localizar a informação de que necessitam e clarificar a tarefa que lhes foi atribuída. Clicar sem foco em sites 

pode levar a conteúdo impróprio. A comunicação aberta entre pais, professores e alunos é a melhor maneira 

de manter os alunos seguros. Frequentemente, os alunos compartilham preocupações uns com os outros 



online. É importante que digam a um professor e/ou pai/responsável quando se sentirem desconfortáveis 

ou ameaçados online. Se você tiver alguma dúvida sobre este acordo ou segurança na Internet, entre em 

contato com a Academia 

6. Perguntas úteis para discussão entre professores/pais/alunos 

• O que você deve fazer se…. 

• Você encontrou a foto do carro que procurava, mas em cima dela havia uma pessoa nua? 

• Alguém continua enviando comentários desagradáveis e perturbadores sobre você e/ou seus amigos 

no seu celular e/ou online? 

• Uma pessoa que você conheceu online pede que você forneça seu nome completo e número de 

telefone e sugere que você se encontre. Mesmo que você tenha conversado com eles por muito 

tempo? 

• Você recebe uma mensagem que foi encaminhada por outra pessoa. Tem comentários/imagem 

embaraçosos sobre alguém que você conhece? 

• Um jogo online só permite que você jogue se você der seu nome, endereço, número de telefone, 

data de nascimento, etc? 

• Em um espaço/chat online, alguém sugere que todos vocês excluam ou bloqueiem alguém que você 

conhece? 

• Seu amigo tem um perfil online publicado (não definido como privado), mas você pode ver seus 

dados pessoais e fotos? Outras pessoas que você conhece estão nas fotos. 

• Um amigo fala sobre um ótimo site onde há músicas 'gratuitas' para baixar? 

 

7. Lista de recursos 

Alguns pais/responsáveis consideram-nos uma fonte útil de informação independente: 

www.saferinternet.org.uk  

www.childnet.com/  

www.internetmatters.org/  

www.mumsnet.com/internet-safety 

https://www.nspcc.org.uk/preventing-abuse  

www.getsafeonline.org/safeguarding-children/  

http://www.saferinternet.org.uk/
http://www.childnet.com/
http://www.internetmatters.org/
http://www.mumsnet.com/internet-safety
https://www.nspcc.org.uk/preventing-abuse
http://www.getsafeonline.org/safeguarding-children/


 

Aluno de contrato de usuário de TI na Carlton Road 

Leia e discuta com seu filho antes de assinar o formulário no verso e devolvê-lo ao professor da 

turma. 

Quando utilizo as TIC, tanto na Academia como fora dela, tenho responsabilidades e regras a cumprir. 

Eu concordo: 

• ser um usuário seguro e responsável 

• apoie os outros sendo respeitoso em como eu trabalho com eles e nunca escreva ou participe de bullying online 

• nunca encaminhe mensagens ou apoie outras pessoas em comportamento on-line prejudicial, inapropriado ou 

prejudicial 

• denunciar a um adulto se eu me sentir inseguro ou desconfortável online ou se vir um amigo inseguro ou 

incomodado por outras pessoas. 

Quando estou na Academia, concordo em: 

• comportar-se da maneira descrita neste Contrato de Usuário de TI do Aluno 

• manter a mim e a meus amigos seguros não fornecendo dados pessoais (por exemplo, nomes completos, 

números de telefone, endereços e imagens) e protegendo minha senha 

• usar a tecnologia da Academia para aprender, usar o equipamento corretamente e não interferir no trabalho ou 

dados de outro aluno 

• não traga ou baixe programas ou arquivos não autorizados 

• não procure sites rudes ou ofensivos 

• tenha cuidado ao usar meu nome ou outras informações pessoais na internet 

• lembre-se de que o conteúdo da web é propriedade de alguém e pedirei ao professor ou a um pai/responsável 

para ajudar a obter permissão se eu quiser usar informações ou imagens 

• usar quaisquer dispositivos móveis acordados apenas para fins educacionais 

• cuidar de qualquer equipamento da Academia que eu usar. 

Falarei com um membro da equipe ou com meus pais se: 

• preciso de ajuda online 

• Não tenho certeza do que devo fazer na internet 

• Eu me deparo com sites que não são adequados 

• alguém escreve algo que eu não gosto, ou deixa eu e meus amigos desconfortáveis ou me pede para fornecer 

informações que eu sei que são privadas 

• Sinto que o bem-estar de outros alunos da Academia está sendo ameaçado 

Ao usar qualquer dispositivo móvel para capturar dados, eu irei: 

• só tire fotos e/ou grave som ou vídeo quando fizer parte de uma aula ou aula 

• peça permissão aos indivíduos envolvidos antes de tirar fotos, gravar som ou filmá-los (incluindo professores) 

• não publique ou envie fotos, som gravado ou vídeo para qualquer outra pessoa ou para qualquer espaço online 

sem antes verificar com um membro da equipe. 

 

 

 

 

 

 



 

 

 

 

Acordo do Aluno  

Eu li e concordo em seguir estas regras. Entendo que meu acesso à internet e à tecnologia móvel na Academy pode 

ser cancelado se eu não agir com responsabilidade. 

 

Nome do aluno: 
 

 

Assinatura do aluno: 
 

 

Grupo de anos: 
 

 

Data: 
 

 

 

Permissão dos Pais/Responsáveis 

Eu li e compreendi o Contrato de Usuário de TI do Aluno da Carlton Road Academy escrito e aceito pela Voyage 

Education Partnership. 

Autorizo que meu filho tenha acesso aos sistemas de informação, comunicação e tecnologia da Academia. 

Eu explorei sites de conselhos sobre segurança na Internet e entendi o que devo fazer para proteger meu filho em 

casa quando ele estiver online (consulte a Lista de recursos). 

Entrarei em contato com a Academia se houver algo aqui que eu não entenda. 

 

Nome do Pai/Responsável: 
 

 

Assinatura dos 
Pais/Responsáveis: 
 

 

Data: 
 

 

 


